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Port No.: 21 —
Warning Level: Severe (Levd 2)
Bayes Confidence: 0.8741
L atest Access Amount: 105
L atest Moving Average: 57.2
L atest Standard Deviation: 27.8
(Latest Term: [Tue May 14 00:00:00 2002
-- Sun May 19 00:00:00 2002])




MRl

ROC )
. 2003 1 1 2003 12 1
« JPCERT
- 80 http 2003 3 18 “"Microsoft
11S5.0 "(JPCERT-AT-2003-0003)
- 135  Windows RPC 2003
8 15 W32/Blaster
" TCP 135
"(JPCERT-AT-2003-0006)
- 25 2003 3 31
h sendmail "(JPCERT-AT-
2003-0004)
— 1434  Microsoft SQL Server 2000
2003 1 27 “UDP1434

"(JPCERT-AT-2003-01-27)

Copyright C 2004 Mitsubishi Research Institute, Inc. 10



MR

port: 25
— port: 1434

— port: 445
— port: 17300

_
E
.
W
!
:

o o o o o o o 2%, 9 %,
e} S D S e} S s} NGRS
™ 1) N Y — e D%,
i %

> % %

e 2

o &

£7

4

11

Copyright C 2004 Mitsubishi Research Institute, Inc.



MR

—— Port 445
—— Port 17300

Port 25
—— Port 1434

12

Copyright C 2004 Mitsubishi Research Institute, Inc.



MR

ﬂ."" I I I L] I ] I
Megative cases
Positive cases ------
.35 -
0.3 -
.25 . 4
g :
ﬁ 0.2 ! .
0.15 A
0.1 f '-
0.05 4
, .
0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Estimated Values

Copyright C 2004 Mitsubishi Research Institute, Inc.

13



True-Positive Fraction

MR

1 | | e i e - I
* e T ;
4" L=
+"‘-"'r !.-' “ F;{
08 - R
-I_!_._.- !'
+/ - .
.lll _-"'-. ':';.
: x
06 ¢ i
4 !?‘:ﬁg
3
i :'l'i J
b % .l.l
=,
D4 - /.,
-: xl )
o -
0.2 —_"J : T3BSK0D .5 +
[ .J T100B5k0D .5 M
ii T100B3k0.5 "
. T baseling - -
. ’
G - | | 1 |
(1] 0.2 0.4 0.6 0.8

False-Posilive Fraction
Copyright C 2004 Mitsubishi Research Institute, Inc.

ID Az
T301B5k0 0.5 5 301 0.95
T100B5k0 0.5 5 100 0.79
T100B3k0 05 3 100 0.8

14



MR

Copyright C 2004 Mitsubishi Research Institute, Inc. 15



MR

« WCLSCAN
www.clscan.org T

e e ] o by o e

www.clscan.org/iwr/iwr.html L L ;ﬂ‘ C \-, N

PN e sxa

LA Roh LD PR 2274

ELEEL b

www.clscan.org/iwr/g.html
— I-mode

|1.r-r- a0 T EMuTEY— L clanes

S0k | P ] Tl T 0 D, raaddd @ BT T v Bl B [T ¥
. . BZ TR F e .,.,.-,\.-. T A S PR T N e N SR e T
www.clscan.org/iwr/i.html REFCLE K. M L T4, S e Lzl
[l L] L] pEtenph R ENT !r
rrrrrr TR S s, '.r-..u'\-'\-'l-: h.'h. Bl T e
EZ Wm TEEY . R e UL bk 8 sl e i e
— LEREE put |

www.clscan.org/iwr/ez.hdml T ————

L AT LS AT T
L EHE R T,

.ll_ ;E. BT
- .."\- J.'.ir i ET
THLER R ST
F?I.t?‘:-\. 1 LTI MR 11l
nlnul.-rq.-
-.- bk L l\:bll:l WL AN
nht—l.ﬂ#- e om

b A i Dt e
LR e S T AT
[T ']

T PR e
BT e it el

T h.nq-ru"”r -

Copyright C 2004 Mitsubishi Research Institute, Inc. 16



MR

Copyright C 2004 Mitsubishi Research Institute, Inc. 17



MR

OctiDl Mov/D1

Juiol - Aug'tl

time

18

Copyright C 2004 Mitsubishi Research Institute, Inc.



MR

19

| | ] L

—
el

—— o

—

porteo ——

port135 -----—-
m e e

5
\
1

Mow/'1

Oct/n

Aug/01

Julfin

lime

May/01

Ape/1

Feb/1

Jan/01

Copyright C 2004 Mitsubishi Research Institute, Inc.



MR

. IDS ...
. IDS ... LAN

&

or

-

Copyright C 2004 Mitsubishi Research Institute, Inc. 20



	ベイズ推定に基づくインターネット攻撃検知システムの開発
	発表の概要
	背景と目的
	インターネット攻撃検知システムの概要
	ポートスキャン頻度の推移とインシデントとの関係（事例１）
	ポートスキャンの推移とインシデントとの関係（事例2）
	攻撃検知システムの構成
	攻撃検知手法
	実験１
	実験２（ROC分析)
	ポートスキャン頻度の時系列推移
	危険度推定値の推移
	状態区分別のベイズ推定値分布
	ＲＯＣ曲線
	まとめと今後の課題
	参考情報
	
	
	一般的な不正アクセス検出との比較

