
イ
ン

タ
ー

ネ
ッ

ト
イ

ン
タ

ー
ネ

ッ
ト

早
期

広
域

攻
撃

警
戒

シ
ス

テ
ム

早
期

広
域

攻
撃

警
戒

シ
ス

テ
ム

W
C

LS
C

A
N

W
C

LS
C

A
N

大
野

浩
之

※
3

村
瀬

一
郎

※
2

石
黒

正
輝

※
2

鈴
木

裕
信

※
1

※
1　

鈴
木

裕
信

事
務

所

※
2　

株
式

会
社

三
菱

総
合

研
究

所
　

情
報

技
術

研
究

部

※
3　

独
立

行
政

法
人

通
信

総
合

研
究

所
　

情
報

通
信

部
門

非
常

時
通

信
グ

ル
ー

プ



概
要

概
要

•
背

景
・
モ

チ
ベ

ー
シ

ョ
ン

・
ゴ

ー
ル

•
シ

ス
テ

ム
概

要

•
ベ

イ
ズ

推
定

に
よ

る
攻

撃
検

知
手

法

•
評

価
実

験
・
ケ

ー
ス

紹
介

•
一

般
ユ

ー
ザ

利
用

方
法

•
今

後
の

課
題

•
ま

と
め

•
デ

モ



SS
20

01
で

発
表

背
景

・
モ

チ
ベ

ー
シ

ョ
ン

背
景

・
モ

チ
ベ

ー
シ

ョ
ン

•
広

域
に

影
響

す
る

イ
ン

シ
デ

ン
ト

（
ア

タ
ッ

ク
）
で

は
攻

撃
IP

パ
ケ

ッ
ト

が
増

え
る

–
単

体
サ

イ
ト

だ
け

だ
と

局
所

的
な

偏
り

が
あ

る
か

も
知

れ
な

い
⇒

複
数

セ
ン

サ
ー

で
の

検
知

が
必

要

•
ど

の
よ

う
な

攻
撃

が
行

わ
れ

た
か

よ
り

攻
撃

が
行

わ
れ

た
兆

候
を

見
つ

け
る

こ
と

が
最

優
先

し
た

い

–
セ

キ
ュ

リ
テ

ィ
組

織
が

警
告

す
る

の
と

攻
撃

に
は

タ
イ

ム
ラ

グ
が

あ
る

⇒
知

識
ベ

ー
ス

方
式

で
は

不
十

分

–
パ

ケ
ッ

ト
統

計
を

分
析

し
た

ら
0-

da
yア

タ
ッ

ク
ら

し
き

も
の

を
発

見
⇒

シ
グ

ニ
チ

ャ
ー

方
式

で
は

役
に

た
た

な
い



ゴ
ー

ル
ゴ

ー
ル

•
２

４
時

間
３

６
５

日
自

動
攻

撃
検

知
す

る
–

状
況

を
診

断
す

る
よ

う
な

専
任

オ
ペ

レ
ー

タ
は

不
要

•
広

域
な

イ
ン

タ
ー

ネ
ッ

ト
上

で
発

生
し

て
い

る
攻

撃
を

自
動

的
に

検
知

す
る

–
“
広

域
情

報
収

集
／

デ
ー

タ
ベ

ー
ス

化
／

自
動

化
分

析
”
の

３
つ

の
機

能
か

ら
な

り
独

立
し

て
い

る
の

で
拡

張
が

簡
単

•
自

動
的

に
解

析
し

危
険

度
を

予
想

す
る

–
ベ

イ
ズ

推
定

（
推

測
統

計
学

）
を

使
い

危
険

度
を

計
算

さ
せ

る
の

で
確

信
度

が
高

い

•
い

つ
で

も
ど

こ
で

も
知

る
こ

と
が

で
き

る
–

パ
ソ

コ
ン

か
ら

だ
け

で
は

な
く
携

帯
電

話
か

ら
の

チ
ェ

ッ
ク

も
可

能
な

の
で

い
つ

で
も

ど
こ

で
も

チ
ェ

ッ
ク

が
で

き
る

–
デ

ス
ク

ト
ッ

プ
上

か
ら

常
時

モ
ニ

タ
リ

ン
グ

が
で

き
る
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シ
ス

テ
ム

構
成

シ
ス

テ
ム

構
成

(2
)

(2
)

•
セ

ン
サ

ー
ボ

ッ
ク

ス
シ

ス
テ

ム

–
イ

ン
タ

ー
ネ

ッ
ト

上
に

存
在

し
到

着
し

た
パ

ケ
ッ

ト
を

記
録

し
た

後
、

集
積

サ
ー

バ
へ

そ
の

記
録

を
暗

号
化

し
た

後
に

転
送

す
る

•
集

積
シ

ス
テ

ム

–
セ

ン
サ

ー
ボ

ッ
ク

ス
か

ら
送

ら
れ

て
く
る

記
録

を
受

け
取

り
復

号
化

し
た

後
M

yS
Q

Lへ
格

納
す

る

•
計

算
シ

ス
テ

ム
–

M
yS

Q
Lか

ら
必

要
な

デ
ー

タ
を

取
り

出
し

危
険

度
を

計
算

す
る

•
表

示
作

成
シ

ス
テ

ム

–
計

算
サ

ー
バ

か
ら

結
果

を
受

け
取

り
、

グ
ラ

フ
や

見
や

す
い

表
に

加
工

し
、

メ
ー

ル
で

通
知

し
た

り
W

eb
サ

イ
ト

へ
掲

載
す

る

•　
各

々
の

パ
ー

ト
部

分
が

独
立

性
の

強
い

シ
ス

テ
ム

な
の

で
拡

張
・
変

更
が

簡
単

•　
プ

ロ
グ

ラ
ム

部
分

の
大

部
分

が
Pe

rlで
書

か
れ

て

い
る



ベ
イ

ズ
推

定
に

よ
る

攻
撃

検
知

手
法

ベ
イ

ズ
推

定
に

よ
る

攻
撃

検
知

手
法

0

1
0

2
0

3
0

4
0

5
0

6
0

Thu Jan  2 12:00:00 2003

Wed Jan  8 12:00:00 2003

Tue Jan 14 12:00:00 2003

Mon Jan 20 12:00:00 2003

Sun Jan 26 12:00:00 2003

Sat Feb  1 12:00:00 2003

Fri Feb  7 12:00:00 2003

Thu Feb 13 12:00:00 2003

Wed Feb 19 12:00:00 2003

Tue Feb 25 12:00:00 2003

Mon Mar  3 12:00:00 2003

Sun Mar  9 12:00:00 2003

Sat Mar 15 12:00:00 2003

Fri Mar 21 12:00:00 2003

Thu Mar 27 12:00:00 2003

Wed Apr  2 12:00:00 2003

Tue Apr  8 12:00:00 2003

Mon Apr 14 12:00:00 2003

Sun Apr 20 12:00:00 2003

Sat Apr 26 12:00:00 2003

Fri May  2 12:00:00 2003

Thu May  8 12:00:00 2003

Wed May 14 12:00:00 2003

Tue May 20 12:00:00 2003

Mon May 26 12:00:00 2003

Sun Jun  1 12:00:00 2003

確
信

度
更

新
区

間
（
T

）

ト
レ

ン
ド

局
所

標
準

偏
差

（
σ

r）

頻
度

推
定

時
刻

ト
レ

ン
ド

か
ら

の
差

（
r）

事
前

確
率

事
後

確
率

尤
度

関
数

証
拠

石
黒

氏
作

成
の

SC
SI

20
04

発
表

ス
ラ

イ
ド

よ
り

ｒ：
　

ポ
ー

ト
ス

キ
ャ

ン
頻

度
の

　
　

ト
レ

ン
ド

か
ら

の
差

（
観

測
）

尤
度

関
数



評
価

実
験

評
価

実
験

石
黒

に
よ

る
R

O
C

曲
線

作
成

結
果

よ
り

グ
ラ

フ
ID

ベ
イ

ズ
更

新
偏

差
係

ベ
イ

ズ
更

新
区

間
ト

レ
ン

ド
区

間
A

z
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T
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B
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B
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3
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偽
陽

性
率

真 陽 性 率

•　
期

間
20

03
/1

/1
 ~

 2
00

3/
12

/1

•　
ポ

ー
ト

25
 (s

m
tp

) ※
変

化
が

ダ
イ

ナ
ミ

ッ
ク

だ
っ

た
た

め
対

象
に

し
て

み
た

•
サ

イ
ト

数
　

1 
※

先
行

し
て

セ
ン

サ
ー

単
独

で
動

か
し

て
い

た

•
ベ

イ
ズ

推
定

の
結

果
に

対
し

正
し

い
（
真

陽
性

率
）
と

誤
り

（
偽

陽
性

率
）
の

R
O

C
 (r

ec
ei

ve
r 

op
er

at
in

g 
ch

ar
ac

te
ris

tic
)曲

線
を

作
成

•同
じ

デ
ー

タ
で

「
ベ

イ
ズ

更
新

区
間

」
「
ト

レ
ン

ド
区

間
」
の

パ
ラ

メ
ー

タ
を

変
化

を
さ

せ
て

み
た

•　
y=

xよ
り

も
R

O
C

曲
線

は
上

方
で

あ
る

の
で

、

有
効

に
危

険
状

態
を

判
別

で
き

て
い

る

•　
ト

レ
ン

ド
区

間
が

大
き

い
ほ

う
が

精
度

が
出

る

•　
同

じ
ト

レ
ン

ド
区

間
な

ら
更

新
区

間
が

小
さ

い
ほ

う
が

精
度

が
出

る

•　
良

い
パ

ラ
メ

ー
タ

の
選

び
方

は
職

人
芸

の
世

界
だ

っ
た

！
？
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•
20

04
/2

/7
　

（
昼

ご
ろ

）
レ

ベ
ル

3に
見

た
こ

と
の

な
い

ポ
ー

ト
へ

の
ア

ク
セ

ス
が

増
加

し
た

と
あ

っ
た

•
20

04
/2

/7
 (午

後
4時

)　
IW

R
研

究
者

間
メ

ー
リ

ン
グ

リ
ス

ト
へ

M
yd

oo
m

バ
ッ

ク
ド

ア

狙
い

の
ポ

ー
ト

ス
キ

ャ
ン

が
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え
て

い
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こ
と

を
報

告

•
20

04
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本
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よ

る
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ス
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よ
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よ
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–
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を
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N
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が
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さ
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捕
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え
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ベ
イ

ズ
推

定
の

癖
ベ

イ
ズ

推
定

の
癖

•
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e 
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fe

ct
–

一
部

セ
ン

サ
ー

に
ス

パ
イ

ク
が

観
測

さ
れ

た
と

き
、

そ
れ

が
全

体
の

総
数

を
ひ

っ
ぱ

っ
て

し
ま

い
、

影
響

が
後

々
ま

で
出

て
し

ま
う

•
B

ac
kl

as
h 

ef
fe

ct
–

一
度

ベ
イ

ズ
値

が
上

昇
し

た
後

に
減

少
し

た
状

態
か

ら
は

、
ベ

イ
ズ

値
の

上
昇

が
早

い



一
般

ユ
ー

ザ
の

利
用

方
法

一
般

ユ
ー

ザ
の

利
用

方
法

•
W

eb
 B

ro
w

er
 fr

om
 P

C
/P

D
A

 
–

w
w

w
.c

ls
ca

n.
or

g

•
I-

m
od

e 
(N

TT
 D

oC
oM

o)
–

w
w

w
.c

ls
ca

n.
or

g/
iw

r/i
.h

tm
l

•
Ez

w
eb

 (K
D

D
I)

–
w

w
w

.c
ls

ca
n.

or
g/

iw
r/e

z.
hd

m
l

20
04
/2
/1
9 
19
:3
1

IW
R:

L 
P 
  
  
B 
  
 C

1 
80
  
  
0.
88
 1
17
 

1 
13
5 
  
0.
84
 2
87

2 
90
1 
  
0.
69
 9

2 
44
3 
  
0.
50
 2
 

3 
10
80
  
0.
50
 1
28

3 
31
28
  
0.
49
 1
30

3 
12
34
5 
0.
45
 4
 

3 
31
27
  
0.
42
 2
09

•　
ほ

と
ん

ど
場

合
、

携
帯

電
話

か
ら

の
チ

ェ
ッ

ク
で

十
分

•　
レ

ベ
ル

1発
生

時
に

携
帯

へ
メ

ー
ル

通
知

す
る

機
能

は
“
ウ

ザ
イ

（
煩

わ
し

い
）
”
の

で
中

止

携
帯

電
話

の
画

面
イ

メ
ー

ジ



•
Fa

ci
al

 in
di

ca
to

r
–

G
N

O
M

E 
ア

プ
レ

ッ
ト

を
開

発

•
デ

ス
ク

ト
ッ

プ
上

か
ら

常
時

モ
ニ

タ

–
W

eb
サ

イ
ト

上
の

ア
イ

コ
ン

•
パ

ソ
コ

ン
上

か
ら

•
携

帯
電

話
か

ら
Sm

ile
y

U
ne

as
y

D
is

tre
ss

Pa
ni

c

パ
ケ

ッ
ト

料
金

が
気

に
な

ら
な

い
人

は
画

像
、

気
に

な
る

人
は

文
字

ベ
ー

ス
で

ど
う

ぞ

一
般

ユ
ー

ザ
の

利
用

方
法

一
般

ユ
ー

ザ
の

利
用

方
法



今
後

の
課

題
今

後
の

課
題

•
基

本
シ

ス
テ

ム
作

成
及

び
評

価
終

了
し

セ
ン

サ
ー

設
置

台
数

の
拡

大
へ

–
デ

ー
タ

と
し

て
意

味
の

あ
る

も
の

を
検

知
す

る
た

め
に

独
立

し
た

専
用

セ
ン

サ
マ

シ
ン

を
配

置
中

（
現

在
４

台
）

•
デ

ー
タ

ベ
ー

ス
に

格
納

さ
れ

て
い

る
ロ

グ
を

使
っ

て
さ

ら
に

色
々

な
分

析
を

検
討

中
–

w
w

w
.sc

o.
co

m
へ

の
D

oS
ア

タ
ッ

ク
の

痕
跡

を
み

つ
け

る
こ

と
も

で
き

た

•
本

プ
ロ

ジ
ェ

ク
ト

参
加

間
で

の
コ

ミ
ュ

ニ
ケ

ー
シ

ョ
ン

–
独

立
行

政
法

人
（
１

）
、

大
学

（
２

）
、

企
業

（
３

）
が

本
プ

ロ
ジ

ェ
ク

ト
に

参
加



ま
と

め
ま

と
め

•
イ

ン
タ

ー
ネ

ッ
ト

早
期

広
域

攻
撃

警
戒

シ
ス

テ
ム

の
開

発
と

運
用

を
行

っ
て

い
る

•
ベ

イ
ズ

推
定

に
よ

る
危

険
度

を
計

算
し

、
そ

の
結

果
を

一
般

に
公

開
し

て
い

る

•
パ

ソ
コ

ン
か

ら
だ

け
で

は
な

く
、

携
帯

電
話

か
ら

も
確

認
で

き
る

•
評

価
実

験
で

は
有

効
で

あ
る

こ
と

が
確

認
さ

れ
、

実
際

の
ケ

ー
ス

紹
介

の
よ

う
に

役
に

立
っ

て
い

る

•
さ

ら
に

充
実

し
た

シ
ス

テ
ム

に
す

る
た

め
に

現
在

活
動

中 –
共

同
研

究
提

案
W

el
co

m
eで

す
！

！



デ
モ

デ
モ

ht
tp

://
w

w
w

.c
ls

ca
n.

or
g
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